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一种复杂场景下的视频流人脸隐私保护技术 

张驰，陆晔，罗渝平，孙晓凯，祝涵珂 
（中国电信股份有限公司上海分公司，上海 200122） 

摘  要：查看视频监控的过程中，一些场景存在因为人脸面部信息暴露在监控视频中导致个人隐私信息

泄露的风险，有必要对实时视频流中的行人隐私信息进行马赛克处理。目前市面上常见的基于人脸检测

的打码方法在实时监控视频流上打码效果受行人姿态、光线影响较大，存在实时性差、漏检较多等问题。

针对以上问题，提出了融合人脸检测算法、目标物体检测算法和前置帧关联检测方法的多检测模型，并

与传统的人脸检测模型进行对比。实验结果表明，在人脸检测召回率上，所提模型相较于传统人脸检测

算法提高了 532%。 
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Abstract: During the process of monitoring video surveillance, potential risks of leaking personal privacy informa-

tion may occur due to the exposure of facial information to the surveillance video. It is necessary to mosaic the pede-

strian privacy information in the real-time video stream. At present, the commonly used coding method based on face 

detection is heavily affected by pedestrian appearances and illumination, which often leads to weak real-time perfor-

mance and undetected errors. To solve the problems above, a multi-detection model was proposed, combining face 

detection algorithm, target object detection algorithm and pre-frame association detection method, and compared with 

the traditional face detection model. Experimental results show that the recall rate of the proposed model is 532% 

higher than that of the traditional face detection algorithm. 
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1  引言 

当前，社会治安形势日趋复杂，传统的治安

防控措施已经难以满足现实需求。中央已将公共

安全视频监控系统建设纳入“十三五”规划和国

家安全保障能力建设规划，开展“雪亮工程”建
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设。在视频监控广泛覆盖的背景之下，随着电信

转型业务的发展，在智慧园区、楼宇等产品中，

越来越多的产品嵌入园区、楼宇等内部视频流，

助力用户第一时间发现问题，实时掌握现场情况。

但许多监控视频中有大量人脸信息，存在生物识

别 ID 乃至关联的身份、位置等个人信息暴露的可

能，不仅存在一定的法律风险[1]，也存在被不法

分子利用的可能性。因此，在非必要场合，应对

实时监控视频中的人脸使用马赛克进行处理，规

避相关的风险。 

传统的视频流人脸隐私保护技术一般分为 3 个

步骤： 

（1）将视频流分解为图片序列； 

（2）对图片序列中每一帧图片进行人脸检测

并使用马赛克替换； 

（3）将处理过的图片序列重新编码为指定格

式的视频流。 

通常使用例如 OpenCV[2]等开源工具箱从视

频源读取一帧图片，然后通过人脸检测算法对图

片进行检测，对检测到的人脸进行处理，输出分

组视频流然后再读取下一帧图片，以此往复。这

种做法对人脸检测和处理的性能提出比较高的要

求，处理一帧图片的时间上限取决于视频流的每

秒帧数，处理时间过长会导致视频严重卡顿。在

许多场景下比如人脸较多时处理耗时增加不可避

免，这便对人脸检测算法模型的性能提出了比较

高的要求，限制了复杂而精确模型的发挥，导致

技术进步困难，算法精度存在瓶颈。另外在网络

条件相对不稳定出现轻微波动时，该方法会因为

无法及时读取视频流而导致输出视频流的卡顿，

对网络波动抵抗力较差。 

传统的视频流人脸隐私保护技术[3]中人脸检

测技术主要分为两种：手动检测和半自动检测。

手动检测一般通过一定技术手段将视频流拆解为

图片序列，然后对于每一张图片，通过人工对其

中的人脸使用马赛克算法进行覆盖，然后再将图

片序列整合为视频。该方式人脸检测召回率极高，

打码位置一般也较为精确，但基本无法做到实时

打码，人工成本高，不能满足对实时性存在要求

的业务需求。半自动打码通常使用传统机器学习

的方法定位人脸，通过马赛克算法、差分算法等

对检测到的人脸进行处理[4-5]。传统的人脸检测算

法通常基于模板匹配法或使用 Haar-like[6]等传统

机器学习特征结合分类器Ada-boost[7]或者 SVM[8]

等分类器对视频中的人脸进行检测和定位。该类

算法优点是检测速度较快、开销较小、检测效率

较高，但对人脸的位置、角度要求极高，受亮度、

光线影响较大，在例如监控场景等非配合式场景

下效果不佳。然而在人脸隐私保护应用中，如果

存在较多的漏打，会直接导致部分人脸直接暴露

在公众视野之下，人脸隐私保护的效果便荡然无

存。换而言之，人脸隐私保护应用对人脸检测

算法的要求更偏重于召回率，要尽量减少漏打

现象的出现，对于把非人脸识别为人脸的误打

现象存在一定的包容性。所以传统人脸检测算

法只能做到替代部分人工，仍需要对整个视频

进行人工复核。这一点直接导致传统人脸检测

算法不能胜任人脸隐私保护应用中人脸检测的

工作。 

目前主流的人脸检测算法主要研究推进方向

多为提高算法的准确率，对于召回率的提高一般

放在次要位置，本文尝试使用目前先进的基于深

度学习框架的人脸检测算法——多任务卷积神经

网络（multi-task convolutional neural network，

MTCNN）[9]并进行了测试，虽然在正脸检测上取

得了良好的效果，但在侧脸的检测上效果不佳，

当行人脸部位置、姿态发生变化的时候检测不稳

定，漏检率很高，在对人脸检测算法召回率要求

较高的复杂场景下，隐私保护效果大打折扣。针

对以上问题，本文通过将检测任务进行拆分，提

出了一种融合人脸检测算法 MTCNN 和物体检测

算法 YOLOv3[10]的融合检测模型来提高复杂场景
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下的人脸检测召回率，其中 MTCNN 用于对人脸

正脸进行检测，自训练的 YOLOv3 模型用于对人

脸侧脸、背对镜头等姿态进行检测，极大地提高

了人脸检测召回率。并针对视频流检测任务，利

用视频流帧间关联特性，通过前置帧关联检测方

法进一步降低人脸检测不稳定的现象，提高了算

法的稳健性。 

2  基于深度学习的人脸检测算法 

多任务卷积神经网络是目前主流的基于深度

学习的人脸检测算法，相对于传统人脸检测方法

有着巨大的技术进步，效果也有着巨大的提升。

它将人脸区域检测与人脸关键点检测放在一起，

总体可分为 P-Net、R-Net 和 O-Net 三层网络结构。

它是2016年中国科学院深圳光通技术研究院提出

的用于人脸检测任务的多任务神经网络模型[9]，

该模型主要采用了 3 个级联的网络，采用候选框

架分类器的思想，进行快速高效的人脸检测。这

3 个级联的网络分别是快速生成候选窗口的

P-Net、进行高精度候选窗口过滤选择的 R-Net 和

生成最终边界框与人脸关键点的 O-Net。与很多处

理图像问题的卷积神经网络模型相同，该模型也用

到了图像金字塔、边框回归、非最大值抑制等技术。 

首先将图像进行不同尺度的变换，构建图像

金字塔，以适应不同大小的人脸进行检测。 

P-Net 全称为 Proposal Network，其基本的构

造如图 1 所示。对上一步构建完成的图像金字塔，

通过卷积神经网络进行初步特征提取与标定边

框，并通过边框回归（bounding-box regression）

调整候选框定位，通过非极大值抑制进行大部分

候选框的过滤。P-Net将图像输入3个卷积层之后，

通过一个人脸分类器判断该区域是否是人脸，同

时使用边框回归和一个面部关键点的定位器来得

到人脸区域的初步定位，该部分最终将输出很多

张可能存在人脸的候选框，并输入 R-Net 进行进

一步处理。 

 
图 1  P-Net 的基本构造 

R-Net 全称为 Refine Network，其基本的构造

是一个卷积神经网络，如图 2 所示。与第一层的

P-Net 相比，增加了一个全连接层，因此对于输入

数据的筛选会更加严格。R-Net 会滤除大量效果比

较差的候选框，最后对选定的候选框通过边框回

归和非极大值抑制进一步优化预测结果。 

 
图 2  R-Net 架构 

因为 P-Net 的输出只是具有一定可信度的可

能的人脸区域，在这个网络中，将对输入进行细

化选择，且舍去大部分的错误输入，并再次使用

边框回归和面部关键点定位器进行人脸区域的边

框回归和关键点定位，最后将输出较为可信的人

脸区域，供 O-Net 使用。与 P-Net 使用全卷积输

出的 1×1×32 的特征对比，R-Net 在最后一个卷积

层之后使用了一个包含 128 个节点的全连接层，

保留了更多的图像特征，准确率也优于 P-Net。 

O-Net 全称为 Output Network，基本构造是一

个较为复杂的卷积神经网络，相对于 R-Net 来说

多了一个卷积层，O-Net 架构如图 3 所示。O-Net

的效果与 R-Net 的区别在于这一层结构会通过更

多的监督来识别面部的区域，而且会对人的面部

特征点进行回归，最终输出 5 个人脸面部特征点。 

O-Net 是一个更复杂的卷积网络，该网络的输
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入特征更多，在网络结构的最后是一个更大的具

有 256 个节点的全连接层，从而保留了更多的图

像特征。之后再进行人脸判别、边框回归和面部

关键点定位，得到人脸区域的左上角坐标和右下

角坐标与人脸区域的 5 个特征点，作为网络模型

的最终输出。 

3  基于目标检测的非正脸检测算法 

在复杂场景下，行人的人脸姿态和角度存在

着非常多的变化，人脸在监控视频中经常只有侧

脸，或者可能只能拍到行人的头顶。目前主流的

人脸检测算法 MTCNN 对于人脸的仰角俯角、左

右旋转角度都有一定的限制要求，非正脸损失了

太多的人脸信息导致人脸特征点无法计算，目前

来看通过对人脸检测算法进行改进提升对非正脸

的检测召回率相对比较困难，是业界目前尚未完

全解决的难题，所以本文认为应将非正脸的检测

作为与正脸检测截然不同的问题进行处理。考虑

到行人在视频流中的位置、姿态、角度多种多样，

为确保人脸隐私保护的召回率，侧脸、头顶、后

脑等各个非正脸的角度都有检测的必要，即对人

头的各个角度进行检测，非正脸检测问题便归结

为了对人头的检测问题。人头作为一个形态特征

比较明确的物体，可以通过目标检测算法解决人

头检测问题。 

基于以上考虑，本文将人脸检测模型拆分为

正脸检测和非正脸检测两个部分。对于非正脸检

测，使用兼顾性能和效率的目标检测模型

YOLOv3 训练人头模型用于检测视频流中的非正

脸。虽然该人头检测模型通过训练除了非正脸以外也

可以对正脸进行检测，但考虑人脸检测算法MTCNN

在正脸检测上无论是准确率、召回率还是性能均全面

优于自训练模型，最终采取算法实现方案为使用人脸

检测算法 MTCNN 对正脸进行检测，使用自训练目

标检测模型 YOLOv3 对非侧脸进行检测，二者检测

结果的并集作为当前帧的人脸检测结果。 

YOLOv3 是现在常用的一种目标物体检测算

法。在基本的图像特征提取方面，YOLOv3 采用

了称之为 Darknet-53 的网络结构（含有 53 个卷积

层），它借鉴了残差网络的做法，在一些层之间设

置了快捷链路。 

YOLOv3 采用了 3 个不同尺度的特征图来进

行对象检测，可以有效提升复杂场景下各种大小

物体检测的准确率。卷积网络在 79 层后，会通过

多个不同尺度的卷积层得到多种检测结果，卷积

层的大小为原始输入图像的 1/1 024，即如果原始

输入大小是 416×416，这里的特征图就是 13×13。

由于下采样倍数高，这里特征图的感受野

（receptive field）比较大，因此适合检测图像中尺

寸比较大的对象。 

为了实现细粒度的检测，第 79 层的特征图又

开始作上采样（从 79 层往右开始上采样卷积），

然后与第 61 层特征图融合，这样得到第 91 层较

细粒度的特征图，同样经过几个卷积层后得到相

对输入图像 16 倍下采样的特征图。它具有中等尺

度的感受野，适合检测中等尺度的对象。 

 
图 3  O-Net 的基本结构 
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最后，第 91 层特征图再次上采样，并与第

36 层特征图融合，最后得到相对输入图像8 倍下采样

的特征图。它的感受野最小，适合检测小尺寸的对象。 

随着输出的特征图的数量和尺度的变化，先

验框的尺寸也需要相应的调整。YOLOv3 采用

K-means 聚类得到先验框的尺寸，为每种下采样

尺度设定 3 种先验框，总共聚类出 9 种尺寸的先验

框。在 COCO 数据集[11]实验这 9 个先验框分别是：

（10×13）、（16×30）、（33×23）、（30×61）、（62×45）、

（59×119）、（116×90）、（156×198）、（373×326）。 

在最小的 13×13 特征图上（有最大的感受野）

应用较大的先验框（ 116×90）、（ 156×198）、

（373×326），适合检测较大的对象。中等的 26×26

特征图上（中等感受野）应用中等的先验框

（30×61）、（62×45）、（59×119），适合检测中等大

小的对象。较大的 52×52 特征图上（较小的感受

野）应用较小的先验框（10×13）、（16×30）、

（33×23），适合检测较小的对象。特征图、感受野

与先验框对应情况见表 1。 

YOLOv3 借鉴了残差网络结构，形成更深的

网络层次以及多尺度检测，提升了 mAP 及小物体

检测效果。如果采用 COCO 数据集上 50%重叠度

下平均准确率（COCO mAP50）做评估指标，在

精确度相当的情况下，YOLOv3 的速度是其他模

型的 3~4 倍。 

4  前置帧关联检测方法 

虽然在融合了人脸检测和人头检测算法以

后，本文的方法在图片数据集上取得了良好的检

测效果。但在实际复杂场景的视频流中，行人的

移动、姿态变化、光线变化等各种不可控因素，

导致算法模型人脸检测的稳健性依然不高，在对

连续帧的检测中依然会存在某些帧中的某些人脸

的漏检，反映在输出视频流上是人脸上的马赛克

时断时续，隐私保护效果依然不够理想。 

针对这个问题，利用视频流时序信息，提出

了一种通过前置帧进行关联检测的改进方法。一

般而言，本文可以假设行人不会从视频流中凭空

出现或者消失，而且行人的移动速度并不会太快。

所以对于一个行人而言，他在视频流中的移动速

度将和他的人脸隐私保护马赛克一同连续运动，

在相邻几帧这种很短的时间内，位置并不应发生

较大位移或者凭空消失。如果某一帧中某个人脸

马赛克并非在屏幕边缘但突然消失了，大概率是

这一帧发生了漏检，这时可以使用几帧以内上一

次人脸马赛克出现的位置作为本帧应打马赛克位

置的预测。在本文的测试中，设置阈值为 10 帧以

内。融合人脸检测模型、人头检测模型和前置帧

关联检测方法的多检测模型流程如图 4 所示。 

整个人脸检测流程将分两个线程进行。 

 线程一负责对图片帧进行人脸检测定位并

进行马赛克处理，然后将处理后的图片帧

输出到检测结果资源池中进行缓存； 

 线程二负责根据时序和预设的帧率等参数

从资源池中抽取图片帧进行输出。 

双线程架构形成了内部缓冲架构，当线程一

因为间歇性输入视频流卡顿或者部分图片帧由于

人脸较多等原因检测较慢的时候，可以维持线程

二图片帧输出的稳定，保障视频流的平稳输出。 

在线程一中，本文首先使用自训练物体检测

表 1  特征图、感受野与先验框对应的情况 

对比项 
特征图 

13×13 26×26 52×52 

感受野 大 中 小 

先验框 （116×90）（156×198）（373×326） （30×61）（62×45）（59×119） （10×13）（16×30）（33×23） 
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模型来对非正脸人头进行检测并进行马赛克处

理，然后使用人脸检测模型对图片帧进行人脸检

测并标记位置，然后与前置帧的标记区域进行合

并，得到本文图片帧的所有标记区域并进行马赛

克处理，处理后的图片帧将输入检测结果资源池

中。然后自训练人头检测模型和人脸检测模型的

合并结果，如果不为空值，将作为新的前置帧检

测结果应用于后续帧检测。如果连续 10 帧均为空

值，本文认为画面中确实没有需要马赛克的人脸，

将清空前置帧检测结果。 

5  实验与分析 

在实验中，本文对所提算法框架进行了测

试，并与其他两个传统的人脸检测模型——基

于 Haar-like 特征和 Ada-boost 的传统人脸检测

模型、基于深度学习的人脸检测模型 MTCNN

进行了对比。其中传统 Haar-like 特征结合

Ada-boost分类器的模型已集成在 OpenCV工具

箱中[12]，MTCNN 使用默认预训练权重，本文

算法中物体检测模型 YOLOv3 使用自建人头数

据集进行训练。自建人头数据集分为两个部分：

一部分为通过开源数据集获取具有人头的图片

数据，场景多为教室等室内场景；另一部分通

过在部分实际监控场景中进行采集，多为室外

场景。人脸打码算法采用均值滤波算法，效果

如图 5 所示。 

 
图 4  多检测模型流程 
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图 5  均值滤波人脸打码效果 

模型的优劣通常通过准确率和召回率两个

指标来进行评价，准确率和召回率按式（1）和

式（2）进行计算： 

 =
预测正确的人脸数量

准确率
模型输出人脸的总数

 （1） 

 =
预测正确的人脸数量

召回率
测试集中真实人脸总数

 （2） 

本文准备了一段 1 min 时长的视频流并分别

用上述 3 个模型进行人脸隐私保护处理，得到

3 段处理过的视频流。然后从 1 min 内随机抽取了

100 个时间点并分别从 3 段视频流中抽取对应时

间点图片作为测试集。每段视频流抽取 100 张

图片，其中共有 337 个真实人脸。在计算准确

率和召回率的时候，模型计算的人脸定位坐标

和实际人脸定位坐标的重叠度阈值设定为 50%，

即当模型检测人脸定位框与实际人脸定位框重

叠度高于 50%时认定模型检测正确，小于 50%

认定为不正确。3 种模型在实验测试集上测试结

果见表 2。 

可以看出 3 种方法在准确率上取得了比较接

近的效果，几乎全部的预测框都是正确的。但是

在召回率上，传统 Haar-like 特征的表现较差，基

本只能检测出正对摄像头且比较完整的人脸，基

本不具备实用价值。基于深度学习的 MTCNN 算

法相较于传统方法在人脸检测召回率上有了极大

的提升，但总体而言检测效果也不尽如人意，虽

然对人脸的各种姿态变化具有一定的稳健性，但

对于测试集中在实际监控场景下经常出现的侧脸

或者低头并不能很好地检测，在人脸转正或者抬

起头的时候也无法在人脸即将可以被人眼辨识的

时候及时把马赛克打上，依然存在人脸隐私泄露

的风险。而本文多检测模型在设计上将人脸隐私

保护任务进行了细化，划分为正脸检测的人脸检

测任务和非正脸的物体检测任务，并利用视频流

图片帧相互关联的特性对检测结果进行优化，在

复杂场景视频流中检测效果取得了极大的提升，

召回率相较于只使用人脸检测算法提高 532%。 

6  结束语 

在实验中，本文分别对基于传统方法和深度

学习的人脸检测算法在基于监控视频场景的人脸

隐私保护应用中的准确率和召回率进行了测试。

实验表明，以上两种算法在准确率上表现均比较

优秀，但由于监控场景中人脸姿态、角度变化相

对复杂，两种算法在召回率指标上均表现不佳，

不能很好地满足人脸隐私保护应用对于高召回率

的要求，无法满足实际应用要求。针对以上问题，

本文提出的结合人脸检测和目标检测的多检测模

型并结合前置帧关联检测方法有效解决了人脸姿

态、角度变化大的检测问题，大幅度提高了检测

召回率，极大降低了马赛克漏打现象的出现，为

人脸隐私保护应用落地商用往前迈进了一大步。 

表 2  3 种算法模型准确率与召回率比较 

 模型检测人脸数总数 检测正确人脸数 真实人脸数 准确率 召回率 

Haar-like 16 16 337 100.00% 4.75% 

MTCNN 52 52 337 100.00% 15.43% 

多检测模型 334 329 337 98.50% 97.63% 
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在实验中，本文发现部分行人因为佩戴帽子

或者口罩，系统在进行检测的时候存在一定困难，

对在视频的边缘部分出现的行人或者由于前后遮

挡导致的不完整人脸检测效果也不是很稳定。分

析原因本文认为是在组织训练数据训练非正脸模

型的时候对以上类别的数据收集过少，在以上情

景下模型训练不够充分。在未来考虑将进一步通

过丰富训练数据集，并通过随机擦除增强技术[13]

进一步增加数据种类，提升模型对于不完整人脸

的检测效果，降低模型在各种情景下的漏检现象。 
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